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ــه  ــاع داد ک ــود اط ــر خ ــزار کارب ــه 35ه ــال ب ــی پ ــرکت پ ش

حســاب های آنهــا بیــن 6 و 8 دســامبر مــورد نفــوذ قــرار گرفتــه 

ــاب ها  ــردن حس ــرک ک ــرای ک ــان ب ــه مهاجم ــی ک ــت. روش اس

اســتفاده می کننــد در ایــن هــک متفــاوت اســت بــه گونــه ای 

کــه خــود پــی پــال هــک نشــده در عــوض، بازیکنــان مخــرب از 

حملــه ای بــه نــام پــر کــردن اعتبــار اســتفاده کردنــد) از اطاعات 

ورودی کــه قبــاً فــاش شــده بــود و مــردم بــرای حســاب های 

ــد(. پــی پــال خــود اســتفاده مجــدد می کردن

 Bleeping بــه گــزارش فارس، بــه نقــل از پی ســی ورد، ســایت

ــه  ــا ب ــول دو روز، هکره ــد: در ط ــزارش می ده Computer گ

ــتی،  ــد، آدرس پس ــخ تول ــاب، تاری ــدگان حس ــل دارن ــام کام ن

ــی  ــردی دسترس ــات ف ــایی مالی ــماره شناس ــه و ش ــماره بیم ش

داشــتند. ســابقه تراکنش هــا، جزئیــات کارت اعتبــاری یــا 

ــز  ــال نی ــی پ ــاب پ ــورت حس ــای ص ــل و داده ه ــی متص بده

ــل دسترســی هســتند. قاب

ــور  ــف و رمزهــای عب ــوذ را در عــرض دو روز متوق ــال نف ــی پ پ

ــچ  ــه هی ــت ک ــرد و گف ــانی ک ــده را بازنش ــیب دی ــران آس کارب

ــه  ــن ب ــت. همچنی ــده اس ــام نش ــازی انج ــش غیرمج تراکن

ــاری از  ــگان اعتب ــارت رای ــال نظ ــیب دیده دو س ــران آس کارب

ــد.  ــی  ده ــه م ــس ارائ ــنجی اکوئیفاک ــز اعتبارس ــق مرک طری
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ــا  ــاز ب ــث غیرمج ــخاص ثال ــه اش ــرد ک ــد ک ــرکت تأیی ــن ش ای

پلتفــرم  شــده اند.  حســاب ها  وارد  معتبــر  اعتبارنامه هــای 

ــل  ــه دلی ــن ب ــه ای ــد ک ــا می کن ــی ادع ــای الکترونیک پرداخت ه

ــر اینکــه  نقــض سیســتم های آن نبــوده و هیــچ مدرکــی دال ب

اعتبــار کاربــر مســتقیماً از آنهــا بــه دســت آمــده وجــود نــدارد.

بــا توجــه بــه گــزارش نقــض داده 34هــزار و942 کاربــر آن تحت 

ــه  ــد ک ــال می گوی ــی پ ــد. پ ــرار گرفته ان ــه ق ــن حادث ــر ای تأثی

ــردن دسترســی متجــاوزان  ــرای محــدود ک ــع ب ــه موق ــدام ب اق

ــام داده  ــاب ها را انج ــور حس ــز عب ــانی رم ــرم و بازنش ــه پلتف ب

ــان  ــه مهاجم ــد ک ــا می کن ــن شــرکت ادع ــن، ای اســت. همچنی

ــال  ــی پ ــاب های پ ــی از حس ــچ تراکنش ــام هی ــه انج ــق ب موف

نشــده اند.

در اطاعیــه پــی پــال بــه کاربــران آســیب دیــده آمــده اســت: 

»اطاعاتــی دال بــر اینکــه در نتیجــه ایــن حادثــه از داده هــای 

شــخصی شــما ســوء اســتفاده شــده یــا تراکنش هــای غیرمجــاز 

در حســاب شــما وجــود نــدارد. مــا گذرواژه هــای حســاب های 

امنیتــی  کنترل هــای  و  کردیــم  بازنشــانی  را  آســیب دیده 

ــه  ــد دفع ــما می خواه ــه از ش ــم ک ــرا کردی ــرفته تری را اج پیش

ــدی  ــور جدی ــز عب ــوید رم ــود می ش ــاب خ ــه وارد حس ــد ک بع

ایجــاد کنیــد.«
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ــدگان اعان هــا  ــه دریافت کنن ــد ک ــه می کن ــن شــرکت توصی ای

ــک  ــا اســتفاده از ی ــن را ب ــور ســایر حســاب های آنای ــز عب رم

ــور  ــه ط ــد. ب ــر دهن ــی تغیی ــرد و طولان ــه ف ــر ب ــته منحص رش

معمــول، یــک رمــز عبــور خــوب حداقــل 12 کاراکتــر طــول دارد 

و شــامل کاراکترهــا و نمادهــای الفبایــی عــددی اســت. عــاوه 

بــر ایــن، بــه کاربــران اعام کــرد کــه محافظــت دو مرحلــه ای1 را 

از منــوی تنظیمــات حســاب فعــال کننــد، تــا از دسترســی افــراد 

ــز  ــری و رم ــام کارب ــر ن ــی اگ ــاب، )حت ــک حس ــه ی ــاز ب غیرمج

عبــور معتبــری داشــته باشــد( جلوگیــری کنــد.

ــراری در  ــای تک ــه از گذرواژه ه ــده ک ــه ش ــران توصی ــه کارب ب

ــات  ــه اطاع ــی ک ــژه آنهای ــد، به وی ــتفاده نکنن ــاب ها اس حس

خصوصــی یــا بانکــی فوق العــاده حساســی دارنــد. یــک مدیــر 

ــراز  ــودن اح ــال ب ــد. فع ــی کن ــان م ــن کار را آس ــور ای ــز عب رم

هویــت دو مرحلــه ای نیــز ایــن حمــات را متوقــف مــی کنــد؛ 

پــی پــال گزینــه امنیتــی را در منــوی تنظیمــات حســاب خــود 

ــت. ــه داده اس ارائ

1-2FA



pokemonبابازیNFTکردنpushهکرهابا
دستگاههایویندوزیراتحتفشارقرارمیدهند

ــت و شــبکه  ــه روز در حــوزه اینترن ــی از بحث هــای داغ و ب یک

بیــن الملــل 1NFT یــا رمــز غیرمثلــی اســت. در ایــن قســمت 

توجــه شــما را بــه نحــوه ســوء اســتفاده از ایــن توکــن جلــب 

میکنیــم:

ــه  ــی Pokemon NFT ک ــازی کارت ــایت ب ــا  از وب س هکره

ــزار دسترســی از راه  ــع اب ــرای توزی ــی ســاخته شــده ب ــه خوب ب

ــتفاده  ــان اس ــتگاه های قربانی ــرل دس دور NetSupport و کنت

می کننــد.

1-non-fungible Token

نــگارش  زمــان  در  کــه   »pokemon-go[.]io« وب ســایت 

ــان  ــه میزب ــد ک ــا می کن ــت، ادع ــن اس ــوز آنای ــه هن ــن مقال ای

ــاز  ــاس امتی ــه براس ــت ک ــد NFT اس ــی جدی ــازی کارت ــک ب ی

ــازی  ــک ب ــران ی ــه کارب ــت و ب ــده اس ــاخته ش Pokemon س

ارائــه   NFT بــا ســود ســرمایه گذاری  اســتراتژیک همــراه 

. می کنــد

ــون و هــم  ــی هــم پوکم ــت هــر دو یعن ــه محبوبی ــا توجــه ب ب

NFT، بــرای اپراتورهایــی بــا پورتــال مخــرب، جــذب مخاطبــان 

بــه ســایت از طریــق malspam، پســت های رســانه های 

ــد ســخت باشــد. ــره نبای ــی و غی اجتماع

)سایتی که یک بازی تقلبی Pokemon NFT را تبلیغ می کند.(
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1-RAT
2-Startup
3-NetSupport Manager

کســانی کــه روی دکمــه »Play on PC« کلیــک می کننــد یــک 

ــده  ــبیه نصب کنن ــه ش ــد ک ــود می کنن ــی را دانل ــل اجرای فای

بــازی قانونــی اســت، امــا در واقــع، ابــزار دسترســی از راه دور 

ــد. ــب می کن ــی نص ــتم قربان 1NetSupport را روی سیس

ــا  ــد ،آنه ــاش ش ــران ASEC ف ــط تحلیلگ ــات توس ــن عملی ای

ــز در ایــن کمپیــن مــورد  ــد کــه ســایت دومــی نی گــزارش دادن

beta-pokemoncards[.] اســتفاده قــرار گرفتــه اســت، بــه نــام

ــن شــده اســت. ــه بعــد آفای ــا از آن زمــان ب io، ام

ــامبر 2022  ــن در دس ــن کمپی ــت ای ــانه های فعالی ــن نش اولی

ظاهــر شــد، در حالــی کــه نمونه هــای قبلــی بازیابــی شــده از 

VirusTotal نشــان مــی داد کــه همــان اپراتورهــا یــک فایــل 

ــا  ــازی Pokemon ج ــای ب ــه ج ــی را ب Visual Studio جعل

ــد(. زده اند)عــوض کردن

NetSupport RAT حذف
ــی آن در  ــای کمک ــه ه ــی %APPDATA% و برنام ــل اجرای فای

NetSupport RAT )“client32.“( یــک پوشــه جدیــد در مســیر

ــم  ــت »مخفــی« تنظی exe%   نصــب می شــوند. آنهــا روی حال

ــه  ــی کــه سیســتم خــود را ب ــا از شناســایی قربانیان می شــوند ت

صــورت دســتی بازرســی می کننــد، در امــان باشــند و بــه چشــم 

. یند نیا

))ASEC( فایل های حذف شده و محتویات فایل پیکربندی( 

ــده یــک ورودی در پوشــه شــروع  ــر ایــن، نصــب کنن عــاوه ب

اولیــه2 وینــدوز ایجــاد می کنــد تــا مطمئــن شــود RAT پــس 
3Net-  از بــوت شــدن سیســتم اجــرا می شــود. از آنجایــی کــه

Support RAT یــک برنامــه قانونــی اســت، هکرهــا معمــولاً از 

آن اســتفاده می کننــد بــه ایــن امیــد کــه از نــرم افــزار امنیتــی 

فــرار کننــد.
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هکرهــا اکنــون می تواننــد از راه دور بــه دســتگاه کاربــر متصــل 

شــوند تــا داده هــا را ســرقت کننــد، بدافزارهــای دیگــر را نصب 

ــش  ــبکه پخ ــتر در ش ــا بیش ــد ت ــاش کنن ــی ت ــا حت ــد ی کنن

شــوند.

ــرم  ــول ن ــک محص ــه NetSupport Manager ی ــی ک در حال

ــوان  ــه عن ــا ب ــط هکره ــولاً توس ــت، معم ــی اس ــزاری قانون اف

بخشــی از برنامــه و هــدف مخربــی کــه دارنــد اســتفاده 

می شــود.

در ســال 2020، مایکروســافت در مــورد عوامــل فیشــینگ بــا 

ــه  ــون COVID-19 ک ــا مضم ــل ب ــای اکس ــتفاده از فایل ه اس

NetSupport RAT را روی رایانه هــای گیرنــدگان انداختــه 

ــود، هشــدار داد. ب

ــا  ــرس را ب ــه ســایت های وردپ ــی ک در آگوســت 2022، کمپین

ــرار  ــی Cloudflare DDoS هــدف ق ــی جعل صفحــات حفاظت

روی  را   Raccoon Stealer و   NetSupport RAT مــی داد، 

کامپیوتــر هــای قربانیــان نصــب کــرد.

NetSupport Manager از کنتــرل صفحــه نمایــش از راه دور، 

ــدی  ــروه بن ــتم، گ ــر سیس ــارت ب ــش، نظ ــه نمای ــط صفح ضب

ــه هــای اتصــال  ــر و گزین ــرل بهت ــرای کنت سیســتم از راه دور ب

زیــادی از جملــه رمزگــذاری ترافیــک شــبکه پشــتیبانی می کنــد. 

ــی ، گســترده و شــدید  ــن عفونت ــب چنی ــن حــال، عواق ــا ای ب

اســت کــه عمدتــاً مربــوط بــه دسترســی غیرمجــاز بــه داده های 

حســاس کاربــر و دانلــود بدافــزار اســت.
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